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Starostowie, Wéjtowie, Burmistrzowie, Dyrektorzy
w wojewddztwie kujawsko-pomorskim

Dotyczy: Komunikatu Gtéwnego Inspektora Sanitarnego z dnia 3 listopada 2026r.,
dotyczacego cyberatakéw na systemy sterowania urzadzeniami chtodniczymi w sektorze
Spozywczym.

Szanowni Panstwo,

w zwigzku z komunikatem Gtéwnego Inspektora Sanitarnego z dnia 3 listopada 2026 .,
dotyczacym cyberatakéw na systemy sterowania urzadzeniami chtodniczymi w sektorze
spozywczym, zwracam sie do Panstwa z prosba o zwrdécenie szczegdlnej uwagi na to
zagrozenie oraz podjecie dziatan informacyjnych na terenie zarzadzanych przez
Panstwa jednostek samorzadu terytorialnego.

Z informacji przekazanych przez Gtéwnego Inspektora Sanitarnego wynika, ze w
ostatnich tygodniach w wielu krajach europejskich odnotowano cyberataki wymierzone w
infrastrukture chtodniczg sklepéw, hurtowni oraz zaktadéw branzy spozywczej, w tym
réwniez podmiotéw zajmujacych sie przetwérstwem i dystrybucjg miesa. Zdarzenia te
dotycza takze Polski.

Mechanizm atakéw polega na nieuprawnionej ingerencji w elektroniczne systemy
sterowania urzadzeniami chtodniczymi, prowadzacej do podwyzszenia temperatury
przechowywania zywnosci, a w konsekwencji do przerwania tancucha chtodniczego.
Sytuacje takie moga skutkowac nie tylko znacznymi stratami gospodarczymi, ale przede
wszystkim stanowic realne zagrozenie dla zdrowia konsumentoéw, jezeli Zzywnos$¢
przechowywana w niewtasciwych warunkach zostanie wprowadzona do obrotu.

Wobec powyzszego zwracam sie do Panstwa z uprzejma prosba o:

1. Upowszechnienie informacji o zagrozeniu wsréd lokalnych przedsiebiorcéw
prowadzacych dziatalno$¢ zwigzang z produkcja, magazynowaniem, dystrybucjg i
sprzedaza zywnosci, w szczegdlnosci sklepédw spozywczych, hurtowni, zaktadéw
gastronomicznych oraz podmiotéw wykorzystujacych urzadzenia chtodnicze i
mroznicze.

2. Zwrécenie uwagi jednostkom organizacyjnym samorzadu, w szczegdlnosci
placéwkom oswiatowym, jednostkom pomocy spotecznej i innym instytucjom
prowadzacym zywienie zbiorowe, na koniecznos¢ wzmozonego nadzoru nad
warunkami przechowywania zywnosci.

3. Wykorzystanie samorzadowych kanatéw komunikacji, w tym stron
internetowych, mediéw spotecznosciowych oraz lokalnych systeméw
informacyjnych, do rozpowszechnienia komunikatu Gtéwnego Inspektora
Sanitarnego i zalecen dotyczacych bezpieczehstwa zywnosci.

4. Zachecenie podmiotéw korzystajacych z elektronicznych systemow
chtodniczych do weryfikacji zabezpieczen informatycznych, regularnej kontroli
rzeczywistej temperatury z wykorzystaniem niezaleznych urzadzen pomiarowych
oraz przegladu procedur postepowania w sytuacjach awaryjnych.
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Pragne szczegélnie podkresli¢, ze w obecnej sytuacji nie nalezy polegac wytacznie na
automatycznych systemach monitorowania temperatury, poniewaz réwniez ich
wskazania moga zostac zaktdcone wskutek cyberataku. Niezalezne pomiary,
dokumentowanie wynikéw i szybkie reagowanie na stwierdzone nieprawidtowosci
stanowig podstawe skutecznej ochrony bezpieczenstwa zywnosci.

W przypadku podejrzenia naruszenia warunkéw przechowywania zywnosci konieczne
jest niezwtoczne podjecie dziatan zabezpieczajacych i dokonanie oceny bezpieczenstwa
produktéw przed dopuszczeniem ich do dalszego obrotu. Zdarzenia mogace mieé wptyw
na bezpieczenstwo zywnosci nalezy zgtaszaé wtasciwym organom Panstwowej Inspekcji
Sanitarne;j.

W przypadku nieprawidtowosci konsumenci moga w uzasadnionych przypadkach
dotyczacych bezpieczenstwa zywnosci zgtaszaé interwencje do Panstwowej Inspekcji
Sanitarne;j.

Bezpieczenstwo zywnosci stanowi wazny element bezpieczeristwa zdrowotnego
mieszkancow, a jego zapewnienie wymaga wspoétpracy administracji publicznej,
przedsiebiorcéw i instytucji odpowiedzialnych za ochrone zdrowia.

Jestem przekonany, ze zaangazowanie samorzadéw wojewddztwa kujawsko-pomorskiego
w dziatania informacyjne i prewencyjne pozwoli zwiekszy¢ $wiadomos¢ zagrozenia,
wzmocni¢ odpornosé lokalnych podmiotéw oraz ograniczyé ryzyko wystapienia zdarzeh
mogacych negatywnie wptynaé na zdrowie mieszkancéw naszego regionu.

Aktualne informacje dotyczace potencjalnych zagrozen dla bezpieczenstwa zywnosci, a
takze praktyczne zalecenia dla mieszkancéw i konsumentéw sg na biezaco publikowane
na stronie internetowej Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Bydgoszczy
(www.gov.pl/wsse-bydgoszcz) oraz na naszym oficjalnym profilu w serwisie Facebook
(https://www.facebook.com/WSSEBydgoszcz). Zachecam Panstwa do aktywnego
upowszechniania tych informacji wsréd lokalnych spotecznosci, aby zwiekszac
Swiadomo$¢ mieszkancow w zakresie zagrozen wynikajacych z przerwania tancucha
chtodniczego, uczyé rozpoznawania oznak niewtasciwego przechowywania zywnosci oraz
wskazywac wtasciwe sposoby reagowania na zauwazone nieprawidtowosci. Swiadomy i
odpowiednio poinformowany konsument to wazne ogniwo systemu bezpieczenstwa
zywnosci, dlatego szybkie dotarcie z rzetelnym przekazem do jak najwiekszej liczby
mieszkancéw naszego wojewddztwa ma szczegdlne znaczenie.

W przypadku nieprawidtowosci konsumenci powinni, w uzasadnionych przypadkach
dotyczacych bezpieczenstwa zywnosci, zgtaszac interwencje do Panstwowej Inspekcji
Sanitarnej poprzez platforme e-Sanepid (https://e.sanepid.gov.pl/).
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Otrzymuja:

1. Painstwowy Powiatowy Inspektor Sanitarny w Wojewédztwie Kujawsko-Pomorskim -
wszyscy (elektronicznie)
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